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Kullanilan bilgisayar ag ve sifreleme sisteminin olasi riskleri ve giivenligi

Midas Kripto Varhik Alim Satim Platformu A.S. (“Midas Kripto”) miisteri emirlerini
elektronik ortamda Midas mobil uygulamasi {izerinden kabul etmektedir. Uygulamanin
saglikli caligabilmesi i¢in miisterilerin cihazinda giincel siiriimiin ytiklii olmas1 gerekmektedir.

Uygulamalarin ¢alisti§1 ortamda i¢ network katmanli yapida tasarlanmis olup standartlara
uygun kisitlamalar ve sifreleme yontemlerini kullanmaktadir.

Uygulamaya erisimde giivenli parola politikas1 uygulanmakta olup miisteriler kendilerine
SMS olarak iletilen tek kullanimlik dogrulama kodu ile sisteme erisebilmektedir.

Miisteriler elektronik ortamda emir iletiminde kullandiklari cihazlarin giivenligini saglamakla
yikiimliidiir. Sifreler misterilerin kendilerine 6zeldir ve sifrelerinin gilivenligi kendilerinin
sorumlulugundadir. Hesap bilgilerinin gizliligi ve islemlerinin gilivenliginin saglanmasi i¢in
miisteriler sifrelerini tiglincii kisiler ile paylasmamalidir. Midas personeli miisterinin sifresini
hi¢bir zaman talep etmez, sirket personeli dahil kimse ile sifresini paylasmamalidir.

Miisterilerin cihazlarinda viriis tarama ve yok etme programlarimin kullanilmasi
onerilmektedir.

Midas Kripto Varlik Alim Satim Platformu A.S. sorumlulugundaki i¢ ve dis aglar her yil
gerceklestirilen sizma testleri ile giivenlik acisindan denetlenmekte, giincel tehditlere karsi
stirdiiriilen bir yapida tedbirler alinmakta ve diizenlemeler yapilmaktadir.

Kullanilan islem platformunun ve bilgisayar agimin ozellikleri, riskleri ve giivenlik
tedbirleri ile platformda meydana gelebilecek risklere kars1 kullanilabilecek alternatif
iletisim yontemleri

Midas mobil uygulamasina giincel isletim sistemi ve internet erisimi olan cihaz ile erisim
saglanabilir. Midas Kripto Varlik Alim Satim Platformu A.S., mobil uygulamalarinin
calisacag1 cihazlarda giincel Android ve IOS igletim sistemlerinin kullanilmasini tavsiye
etmektedir.

Midas mobil uygulamasi, Midas servisleri ve ii¢lincii taraf uygulamalar arasinda iletisim
giivenli katmanda (TLS) gerceklesir ve giincel SSL sertifikalari ile korunur.

Midas Kripto Varlik Alim Satim Platformu A.S.’de bilgi sistemlerinde yapilacak 6nemli
giincellemelerin veya degisikliklerin is siireglerini aksatmamasi ve bilgi giivenligi riski
olusturmamasi i¢in giincelleme veya degisikliklere iliskin planlama, test ve uygulama
adimlar1 detayli olarak ele alinmaktadir. Uygulamalarda veri giriglerinin tam, dogru ve gegerli
sekilde yapilmasini, veri iizerindeki islemlerin dogru sonuglari iiretmesini saglayacak, veri ve
islem kaybini, verinin yetkisiz degistirilmesini ve kotliye kullanimin1 6nleyecek uygun
kontroller tesis edilmektedir.

Midas uygulamasma ait alt yapi Tiirkiye sinirlart i¢inde bulunan veri merkezlerinde
barinmaktadir. Bu kapsamda, servis saglayicilardan ISO 27001, ISO 9001 sertifikalarina sahip
veri merkezlerinden hizmet alinmaktadir. Sunucularin bulundugu yerleskedeki hizmet
kesintisine sebep olabilecek fiziksel tehditler, terér saldirilar, teknik ve/veya kaza sonucu
olusabilecek aksakliklar ve sel baskini, deprem gibi dogal afetler sonucu olusabilecek felaket
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kurtarma operasyonlar1 tamamiyla servis saglayicinin sorumlulugundadir.

Uygulamalar sanal sunucular {izerinde caligmaktadir. Calismay1 durduran veya bozulan
sunucular otomatik olarak onarilir/yenilenir. Yiik dengeleyici trafigi buna gore yonlendirilir.

Midas ofisi is stirekliligi i¢in gerekli azami kaynagi ¢alistirabilecek gii¢ kaynagi UPS ve
jeneratorlerle desteklenmektedir. Router ve wifi erisim noktalarina giic kaynagi UPS'dir. Bu
nedenle elektrik kesintisi durumunda ¢alismaya devam edecektir. internet servis saglayicisinin
hizmet sunamamasi durumunda, gerekli calismanin siirdiirebilmesi i¢in mobil veri kullanimi1
cesitli mobil operatorler tarafindan cep telefonlari ile saglanabilir.

Meydana gelebilecek acil ve beklenmedik durumlarda miisteriler ile iletisim kanallarinin
tedarikinin ve siirekliliginin saglanmasi igin iletisim araglar1 kontrol edilir ve durum tespiti
yapilir. Bu kapsamda, telefon, faks ve elektronik haberlesme sistemleri incelenir ve
hangilerinin c¢alisir durumda oldugu belirlenir. Gorevlendirilen personeller tarafindan,
miisterilerle iletisime gegilir.

Sirketin  tiim iletisim kanallarmin  kapali olmast durumunda miisterilere mobil
telefon/elektronik posta ile wulasilir ve kullanilacak mobil iletisim kanalina yonelik
bilgilendirme yapilir. Internet duyurusu yapilir ve gerekli goriilmesi durumunda ilan yoluyla
da bu 6nlemler tiim miisterilere bildirilir.



